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INTRODUCCION

B Yo soy Byte, y sialgo
he aprendido en la

Red Consciente es
que los engarios
@ mas peligrosos no
siempre entran con
ruido.
y A veces entranen

Después de enfrentar una
falsa becay un rumor
que se propagd como
incendio, Emma'y sus
amigos pensaron que
ya conocian las

trampas
mas ‘ es en
' ' silencio.

- A veces no llegan con una
peligrosas mentira evidente, sino
de internet. con un rostro conocido,

Habian un nombre familiar o
aprendido a una cuenta que
desconfiar de los parece auténtica.

Esta vez Glitch no

mensajes urgentes, de las ; !
iba ainventar una

noticias exageradas y de las

publicaciones demasiado : . noticia.
perfectas. 4 No iba a ofrecer
Pero Glitch no se rinde (% _una beca.
cuando pierde. No iba a fabricar
Solo cambia de forma. un rumor.



SQUEES LA SUPLANTACION

DEIDENTIDADE

La suplantacion de identidad ocurre cuando
alguien se hace pasar por otra personag,
empresq, institucién o perfil para enganar a
los dema@s, obtener informacion o manipular
una situacion.

En internet, esto puede verse de muchas
formas:

o Perfiles falsos en redes sociales.

o Cuentas con hombres parecidos a
G los reales.

> Mensajes enviados desde un
contacto aparente.

o Correos electrénicos que copian la imagen de
una institucion.

> Incluso publicaciones hechas para fingir que una
persona dijo o hizo algo que en realidad no ocurrié.



:QUE BUSCAN

EOSISURIVANITADORES! S

* Robardatos personales.

* Pedirdinero.

» Obtener contrasefas.

 Dafiar reputaciones.

* Abrir puertas a nuevos engarios.

La suplantacion de identidad es peligrosa porque rompe la confianza.

Y cuando alguien cree estar hablando con una persona conocida, baja la guardia

con mucha facilidad.

Porque en internet, un rostro conocido no siempre significa una identidad real.



La paz en la Red Consciente durd poco.
Después del caos provocado por la
desinformacion, pensé que Glitch
tardaria mas en regresar.

Pero una manana, Pixel apareciod frente
a mi con una expresion preocupada.

Byte... hay algo raro en el sistemna de
mensajes.

O

>

CAPITULO UN NOMBRE
l CONOCIDO

Levanté la vista desde mi panel principal.

¢Qué sucede?
Pixel sefialé varias pantallas al mismo
tiempo.

Mira esto.
En diistintos grupos de estudiantes habia
un nuevo perfi: EmmaR.

La foto era la misma'y el nombre idéntico.

Incluso la biografia habia sido copiada
con precision.



Pero algo no encajaba.

La cuenta se habia creado apenas una
hora antes, ya estaba enviando
mensajes y mi sistema de alerta se
activo de inmediato. 3

No es Emma dije con firmeza.
Pixel atborid los ojos.
¢Entonces? Miré la pantalla en silencio.

La respuesta llegd sola. Es Glitch. 4



Glitch habia cambiado su
estrategia otra vez.

Ya no queria sembrar miedo
con noticias falsas.

Ahora queria ocupar el lugar
de otros.

Su nuevo juego era MmAs sucio
y mds arriesgado

« Crear copias.

« Copias de perfiles.

« Copias de voces.

+ Copias de mensajes.
+ Copias de confianza.

CAPITULO |_A
RE

COPIA
REECGIYA
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Desde una zona oscura de
internet, observaba a Emmay
sus amigos.

Estudiaba cémo escribian.
Qué emoijis usaban.

Qué palabras repetian.

Qué tono tenian al hablar.

Las personas dejan huellas por

todas partes susurrd, solo hay
que aprender a imitarlas.



Y entonces comenz6 a enviar
mensajes desde la cuenta falsa de
Emma.

Primero a Mateo.

¢TU crees que Valeria pueda ayudarme
con una tarea urgente?

Luego a Samuel. Necesito un favor
rGpido. No le digas a nadie.

Después a otros comparieros del grupo.
La cuenta parecia auténtica.

La foto era real.

El nombre era real.

La conversacién parecia real.

Pero era una mascara y Glitch estaba
detrés de ella. 4




EMMA DESCUBRE

=]

ENGANG

Emma estaba en clase cuando su
celular vibrd sin parar.

Al mirar la pantallo, vio notificaciones que
no entendia.

¢Qué estd pasando? murmurd.

Abrib una de las conversacionesy se
quedd helada.

Alguien estaba usando su nombre.
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Alguien estaba escribiendo como si
fueraella.

Alguien estaba pidiendo cosas que ella
nunca hatria pedido.

Emma sintié una mezcla extrafia de rabio,
miedo y vergUenza.

Eso no lo escribi yo, dijo
casi en voz bajo. D
Mateo la mird con
sorpresa.

¢COmMo? Alguien
me estd copiando.

0,0




Valeria se acercd de inmediato.
Déjame ver.

Ley6 el perfil falso con atencioén.
Compard el estilo de escritura.
Revisé la fecha de creacion.

Observo los detalles.

Y entendi6 algo que la hizo fruncir el
ceno.

Esto no solo es un perfil falso. Es una
suplantacion.

Emma sintié un nudo en el pecho.

No solo estaban intentando engariar a
Sus aMigos.

Estaban usando su propia identidad
como arma.

4



El conflicto crecié rapidamente.

Samuel, al ver el mensaie, casi respondio.

Mateo pensd que tal vez Emmma si habia
escrito eso.

Algunos comparieros comenzaron d
preguntar por qué estaba pidiendo
ayuda de esa manera tan extrana.

14

capituto § -\ |DENT|DAD

D

Emma se sinti6é atrapada.

No importaba lo que dijera: el perfil falso
ya estatba hablando por ella.

Y ahi estaba el verdadero golpe de Glitch.
No solo queria confundir.

Queria reemplazarlo.



Mientras tanto, una nueva cuenta
aparecio en la red de la universidad.

Esta vez no era Emmoa.
Era una copia de la Profesora Sofia.

La foto era la misma de su
perfil institucional.

Elnombre se veia caslidentico. Samuel estuvo a punto de responder.
Y el mensaje decia:

) ) . Parece la profe dijo.
Necesito que me envien un codigo de

verificacion para actualizar la lista del Valeria levantd la mano de inmediato.
grupo. 3
No contestes.

”

Pero Glitch ya habia comenzado a
ganar terreno.

_/ N\ Habia mezclado tantas identidades
-@ @- falsas que distinguir lo real de lo falso se
‘ 3 ] estaba volviendo cada vez mas dificil.

P

Ese era el verdadero peligro: cuando la
mentira ya no parece una mentira, sino

q\ J‘ una copia bien hecha de la verdad.
A
— 1 4
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gl BYTEENTRA
=NIESCENA

¢Ven? dijo con una sonrisa torcida.

Todo es cuestion de apariencia.

No podiia permitir que el engarrio No, respondi. Es cuestion de verdad.

siguiera creciendo. .
Glitchrio.
Aparecien la pantalla del grupo como

~ o g 5 I D
una pequeria ventana luminosa. ¢Y como piensas demostrario:

Entonces expliqué, con
calma, lo que debian

Hola, Emma dije. Ella suspird al verme.

Byte, gracias por aparecer. observar.
Glitch no tardd en presentarse también. Un usuario "‘ (]
recién )
Suimagen se parti6é en dos pantallas creq%lg, I ‘
falsas, una imitando a Emmmay otra qu'ln O'IOS ene
imitando a la Profesora Sofia. estilo de escritura
y peticiones extrafas.
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Eso confirma que algo estd mal.
Emma comenzd arevisar el perfil falso
con mds atencion. Glitch seguia insistiendo.
Nunca escribo asi dijo. ¢Y si solo estdn confundidos?

Mateo observo la cuenta de la profesora. ¢Y sisisoy Emma?

Tampoco ella pide cddigos por chat ¢Y sila profesora

Valeria asintio. estd ocupada?

3 \ Pero ya no funcionaba.
La mascara empezd
aresquebrajarse.

| a
10 O N

2




oJ\Illle} | AINVESTIGACION

Valeria no dej6é pasar ni un detalle.

Entrd al perfil falso de Emmary

compard la cuenta con la original.

No tenia publicaciones antiguas.
No tenia interacciones reales.

No tenia la historia de una
persona verdadera.

18

EINAI

Luego revisé la cuenta de la profesora.

El correo vinculado no coincidia con el
institucional.

El tono del mensaje era demasiado
frioy la solicitud era extrafa.

Y el horario de envio no tenia sentido.
Esto es una copia dijo con firmeza.

Una muy buena, pero sigue siendo
una copia.



Emma sintio alivio al escucharlg,
aunque todavia estaba molesta.

Entonces quieren usar mi nombre para
enganar a otros.

Exacto, respondio Byte.

Y eso es suplantacion de identidad.
Samuel bajo la mirada.

Yo casi respondo.

Y precisamente por eso estdn hechas
estas trampas, dijo la profesora Sofia,

que acababa de entrar al grupo.

Porque una sola distraccion puede
abrirles la puerta.

3
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Ella pidi6 a todos que enviaran capturas
de pantallo, reportaran las cuentas y no
respondieran a nada sospechoso.
Mateo ayudd a revisar cada mensaje.

Samuel avisd a otros comparieros.

Emma escribid una aclaracién en todos
los grupos donde aparecia su perfil falso.

Poco a poco, lared comenzé a
reaccionar.

Y Glitch empezd a perder el control. 4



ot ELESPEJO
7 SERONMBRE

Queria provocar confusion.

Cuando Glitch vio que su estrategia Queria que pensaran que la verdadera
estaba siendo descubierta, intentd un Emma eralafalsa.
ditimo movimiento.

Queria enredar todavia més la

Envié un mensaje desde la cuenta situacion.
falsa de Emmma a varios contactos:
Pero esta vez ya no estaba solo contra
No confien en nada de lo que ven. una persona.

Estoy en problemas y necesito
ayuda inmediata.

20



Estaba contra un grupo que habia
aprendido a mirar con atencion.

’ ~
Valeria encontrd la primera publicacion
del perfil falso. @
Mateo detecto diferencias en la forma
de escribir.
Samuel recordé coémo Emma hablaba

normalmente.

La profesora verifico la informacién por '

canales oficiales. ‘

Y yo, Byte, comparé la actividad del
X4
(T

sistema con la huella de Glitch.
La verdad quedé clara.
La cuenta era falsa.

Las personas a cargo de esos perfiles no
eran quienes decian ser.

Y el engario termind por derrumbarse. J‘
S

-

2



CAPITULO El_ RosTRo

ERDAD,

Cuando las cuentas falsas fueron
reportadas, la red de Glitch comenzd
aapagarse.

Los perfiles desaparecieron uno por uno
y los mensajes fueron bloqueados.

Los estudiantes recibieron una
advertencia clara sobre como
identificar suplantaciones.

Y el grupo entero entendié que el
peligro habia estado més cercade lo
que imaginatan.
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Emma respird hondo.

Me daba miedo que nadie creyera que
no era yo.

Valeria la miré con sinceridad.

Por eso es tan importante revisar antes
de confiar.

Mateo asintio.
Una foto no basta.
Samuel agregd: Ni un nombre parecido.

La profesora Sofia sonrid con orgullo.



Hoy aprendieron algo muy valioso.

Glitch, por su parte, apareciod por Gltima vez
en una pantalla distorsionada.

Su voz sondé mas baja que antes.
No se puede confiar en nadie en internet..
Yo lo miré directamente.

No, lo que no se puede hacer es confiar sin
verificar.

Glitch guardd silencio.
Y por primera vez, no tuvo una respuesta.

Su mdscara se rompib frente a todos.

23



La leccién de Byte.

Después de esta Ultima batallo,
comprendimos algo que vale para
siempre. En internet, no todo lo que
tiene un nomibre conocido es real, no
toda foto pertenece a quien parece
pertenecer.

No toda cuenta representa ala
persona que dice ser. La suplantacion
de identidad funciona porgue imita lo
familiar.

» Aprovechala confianza.

* Aprovecha la costumlore.

» Y aprovecha el descuido.

Por eso, antes de responder un
mMensaje, aceptar una solicitud o

compartir informacioén, conviene
detenerse y revisar.

MORALEJA

Y

La verdadera proteccion no estd en
adivinar.

Esté en verificar.

Emma aprendid que su identidad
también debia cuidarse.

Valeria confirmd que observar los
detalles puede evitar un gran problema.

Mateo entendid que un perfil no siempre
dice la verdad.

Samuel descubrid que la rapidez casilo
lleva a cometer un error.

Y yo recordé algo fundamental:
Cuando alguien intenta copiarte, la
mejor defensa es reconocer tu propio
valor y no dejar que la apariencia
decida por ti.
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g éQué harias si alguien usara tu nombre para engaiar a
otras personas?
Cuando Glitch comienza a copiar identidades para
manipular a estudiantes y profesores, Emma y sus
amigos descubren que la confianza puede convertirse en >

una vulnerabilidad, con la ayuda de Byte, deberdn
aprender a identificar las sefales que distinguen a una
persona real de una simple imitacién.

El emocionante final de la trilogia de la Red Consciente,
donde la batalla mas dificil no serd contra una mentira,

% sino contra una copia de la verdad.
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