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INTRODUCCIÓN
Después de enfrentar una 
falsa beca y un rumor 

que se propagó como 
incendio, Emma y sus 
amigos pensaron que 

ya conocían las 
trampas 

más 

peligrosas 
de internet.

Habían 
aprendido a 

desconfiar de los 
mensajes urgentes, de las 

noticias exageradas y de las 
publicaciones demasiado 

perfectas.
Pero Glitch no se rinde 

cuando pierde.
Solo cambia de forma.

Yo soy Byte, y si algo 
he aprendido en la 
Red Consciente es 
que los engaños 

más peligrosos no 
siempre entran con 

ruido.
A veces entran en 

silencio.
A veces no llegan con una 

mentira evidente, sino 
con un rostro conocido, 

un nombre familiar o 
una cuenta que 

parece auténtica.
Esta vez Glitch no 
iba a inventar una 

noticia.
No iba a ofrecer   

una beca.
No iba a fabricar          
un rumor.
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¿QUÉ ES LA SUPLANTACIÓN

La suplantación de identidad ocurre cuando 
alguien se hace pasar por otra persona, 
empresa, institución o perfil para engañar a 
los demás, obtener información o manipular 
una situación.

En internet, esto puede verse de muchas 
formas:

◦ Perfiles falsos en redes sociales.

◦ Cuentas con nombres parecidos a         
los reales.

◦ Mensajes enviados desde un             
contacto aparente.

◦ Correos electrónicos que copian la imagen de              
una institución.

◦ Incluso publicaciones hechas para fingir que una 
persona dijo o hizo algo que en realidad no ocurrió. 
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¿QUÉ BUSCAN

• Robar datos personales.

• Pedir dinero.

• Obtener contraseñas.

• Dañar reputaciones.

• Abrir puertas a nuevos engaños. 

La suplantación de identidad es peligrosa porque rompe la confianza.
Y cuando alguien cree estar hablando con una persona conocida, baja la guardia 
con mucha facilidad.

Porque en internet, un rostro conocido no siempre significa una identidad real.
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CAPÍTULO

1
UN NOMBRE

La paz en la Red Consciente duró poco.
Después del caos provocado por la 
desinformación, pensé que Glitch 
tardaría más en regresar.

Pero una mañana, Pixel apareció frente 
a mí con una expresión preocupada.

Byte… hay algo raro en el sistema de 
mensajes.

1 2

Levanté la vista desde mi panel principal.

¿Qué sucede?
Pixel señaló varias pantallas al mismo 
tiempo.

Mira esto.

En distintos grupos de estudiantes había 
un nuevo perfil: Emma R.
La foto era la misma y el nombre idéntico.

Incluso la biografía había sido copiada 
con precisión.
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Pero algo no encajaba.

La cuenta se había creado apenas una 
hora antes, ya estaba enviando 
mensajes y mi sistema de alerta se 
activó de inmediato.

No es Emma dije con firmeza.

Pixel abrió los ojos.

¿Entonces? Miré la pantalla en silencio.

La respuesta llegó sola. Es Glitch.

9



CAPÍTULO

2 LA COPIA

Glitch había cambiado su 
estrategia otra vez.

Ya no quería sembrar miedo 
con noticias falsas.

Ahora quería ocupar el lugar 
de otros.

Su nuevo juego era más sucio 
y más arriesgado

• Crear copias.
• Copias de perfiles.
• Copias de voces.
• Copias de mensajes.
• Copias de confianza.

Desde una zona oscura de 
internet, observaba a Emma y 
sus amigos.

Estudiaba cómo escribían.

Qué emojis usaban.

Qué palabras repetían.

Qué tono tenían al hablar.

Las personas dejan huellas por 
todas partes susurró, solo hay 
que aprender a imitarlas.

1 2
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Y entonces comenzó a enviar 
mensajes desde la cuenta falsa de 
Emma.

Primero a Mateo.

¿Tú crees que Valeria pueda ayudarme 
con una tarea urgente?

Luego a Samuel. Necesito un favor 
rápido. No le digas a nadie.

Después a otros compañeros del grupo.

La cuenta parecía auténtica.

La foto era real.

El nombre era real.

La conversación parecía real.

Pero era una máscara y Glitch estaba 
detrás de ella.
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CAPÍTULO

3
EMMA DESCUBRE

Emma estaba en clase cuando su 
celular vibró sin parar.

Al mirar la pantalla, vio notificaciones que 
no entendía.

¿Qué está pasando? murmuró.

Abrió una de las conversaciones y se 
quedó helada.

Alguien estaba usando su nombre.

Alguien estaba escribiendo como si    
fuera ella.

Alguien estaba pidiendo cosas que ella 
nunca habría pedido.

Emma sintió una mezcla extraña de rabia, 
miedo y vergüenza.

Eso no lo escribí yo, dijo 
casi en voz baja.

Mateo la miró con 
sorpresa.

¿Cómo? Alguien 
me está copiando.
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Valeria se acercó de inmediato.

Déjame ver.

Leyó el perfil falso con atención.

Comparó el estilo de escritura.

Revisó la fecha de creación.

Observó los detalles.

Y entendió algo que la hizo fruncir el 
ceño.

Esto no solo es un perfil falso. Es una 
suplantación.

Emma sintió un nudo en el pecho.

No solo estaban intentando engañar a 
sus amigos.

Estaban usando su propia identidad 
como arma.

3
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CAPÍTULO

4
LA IDENTIDAD

El conflicto creció rápidamente.

Samuel, al ver el mensaje, casi respondió.
Mateo pensó que tal vez Emma sí había 
escrito eso.

Algunos compañeros comenzaron a 
preguntar por qué estaba pidiendo 
ayuda de esa manera tan extraña.

Emma se sintió atrapada.

No importaba lo que dijera: el perfil falso 
ya estaba hablando por ella.

Y ahí estaba el verdadero golpe de Glitch.

No solo quería confundir.

Quería reemplazarla.
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Mientras tanto, una nueva cuenta 
apareció en la red de la universidad.

Esta vez no era Emma.

Era una copia de la Profesora Sofía.

La foto era la misma de su    
perfil institucional.

El nombre se veía casi idéntico.
Y el mensaje decía:

Necesito que me envíen un código de 
verificación para actualizar la lista del 
grupo. 3

Samuel estuvo a punto de responder.

Parece la profe dijo.

Valeria levantó la mano de inmediato.

No contestes.

Pero Glitch ya había comenzado a 
ganar terreno.

Había mezclado tantas identidades 
falsas que distinguir lo real de lo falso se 
estaba volviendo cada vez más difícil.

Ese era el verdadero peligro: cuando la 
mentira ya no parece una mentira, sino 
una copia bien hecha de la verdad.

4
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CAPÍTULO

5
BYTE ENTRA

No podía permitir que el engaño 
siguiera creciendo.

Aparecí en la pantalla del grupo como 
una pequeña ventana luminosa.

Hola, Emma dije. Ella suspiró al verme.

Byte, gracias por aparecer.

Glitch no tardó en presentarse también.

Su imagen se partió en dos pantallas 
falsas, una imitando a Emma y otra 
imitando a la Profesora Sofía.

¿Ven? dijo con una sonrisa torcida. 

Todo es cuestión de apariencia.

No, respondí. Es cuestión de verdad.

Glitch rió.

¿Y cómo piensas demostrarlo?

Entonces expliqué, con 
calma, lo que debían 
observar:

Un usuario 
recién 
creado, 
cambios en el 
estilo de escritura 
y peticiones extrañas.

16



Eso confirma que algo está mal.

Glitch seguía insistiendo.

¿Y si solo están confundidos?

¿Y si sí soy Emma?

¿Y si la profesora 
está ocupada?

Pero ya no funcionaba.

La máscara empezó    
a resquebrajarse.

Emma comenzó a revisar el perfil falso 
con más atención.

Nunca escribo así dijo.

Mateo observó la cuenta de la profesora.

Tampoco ella pide códigos por chat.
Valeria asintió.

3

4
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CAPÍTULO

6
LA INVESTIGACIÓN

Valeria no dejó pasar ni un detalle.

Entró al perfil falso de Emma y 
comparó la cuenta con la original.

No tenía publicaciones antiguas.

No tenía interacciones reales.

No tenía la historia de una 
persona verdadera.

Luego revisó la cuenta de la profesora.

El correo vinculado no coincidía con el 
institucional.

El tono del mensaje era demasiado 
frío y la solicitud era extraña.

Y el horario de envío no tenía sentido.

Esto es una copia dijo con firmeza. 

Una muy buena, pero sigue siendo 
una copia.
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Emma sintió alivio al escucharla, 
aunque todavía estaba molesta.

Entonces quieren usar mi nombre para 
engañar a otros.

Exacto, respondió Byte. 

Y eso es suplantación de identidad.

Samuel bajó la mirada.

Yo casi respondo.

Y precisamente por eso están hechas 
estas trampas, dijo la profesora Sofía, 
que acababa de entrar al grupo. 

Porque una sola distracción puede 
abrirles la puerta.

Ella pidió a todos que enviaran capturas 
de pantalla, reportaran las cuentas y no 
respondieran a nada sospechoso.

Mateo ayudó a revisar cada mensaje.

Samuel avisó a otros compañeros.

Emma escribió una aclaración en todos 
los grupos donde aparecía su perfil falso.

Poco a poco, la red comenzó a 
reaccionar.

Y Glitch empezó a perder el control.

3

4
19



1 2

CAPÍTULO

7
EL ESPEJO

Cuando Glitch vio que su estrategia 
estaba siendo descubierta, intentó un 
último movimiento.

Envió un mensaje desde la cuenta 
falsa de Emma a varios contactos:

No confíen en nada de lo que ven. 
Estoy en problemas y necesito 
ayuda inmediata.

Quería provocar confusión.

Quería que pensaran que la verdadera 
Emma era la falsa.

Quería enredar todavía más la 
situación.

Pero esta vez ya no estaba solo contra 
una persona.

20



Estaba contra un grupo que había 
aprendido a mirar con atención.

Valeria encontró la primera publicación 
del perfil falso.

Mateo detectó diferencias en la forma 
de escribir.

Samuel recordó cómo Emma hablaba 
normalmente.

La profesora verificó la información por 
canales oficiales.

Y yo, Byte, comparé la actividad del 
sistema con la huella de Glitch.

La verdad quedó clara.

La cuenta era falsa.

Las personas a cargo de esos perfiles no 
eran quienes decían ser.

Y el engaño terminó por derrumbarse.
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CAPÍTULO

8 EL ROSTRO

Cuando las cuentas falsas fueron 
reportadas, la red de Glitch comenzó    
a apagarse.

Los perfiles desaparecieron uno por uno 
y los mensajes fueron bloqueados.

Los estudiantes recibieron una 
advertencia clara sobre cómo 
identificar suplantaciones.

Y el grupo entero entendió que el 
peligro había estado más cerca de lo 
que imaginaban.

Emma respiró hondo.

Me daba miedo que nadie creyera que 
no era yo.

Valeria la miró con sinceridad.

Por eso es tan importante revisar antes 
de confiar.

Mateo asintió.

Una foto no basta.

Samuel agregó: Ni un nombre parecido.

La profesora Sofía sonrió con orgullo.
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Hoy aprendieron algo muy valioso.

Glitch, por su parte, apareció por última vez 
en una pantalla distorsionada.

Su voz sonó más baja que antes.

No se puede confiar en nadie en internet...

Yo lo miré directamente.

No, lo que no se puede hacer es confiar sin 
verificar.

Glitch guardó silencio.

Y por primera vez, no tuvo una respuesta.

Su máscara se rompió frente a todos.
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MORALEJA
La lección de Byte.

Después de esta última batalla, 
comprendimos algo que vale para 
siempre. En internet, no todo lo que 
tiene un nombre conocido es real, no 
toda foto pertenece a quien parece 
pertenecer.

No toda cuenta representa a la 
persona que dice ser. La suplantación 
de identidad funciona porque imita lo 
familiar.

• Aprovecha la confianza.

• Aprovecha la costumbre.

• Y aprovecha el descuido.

Por eso, antes de responder un 
mensaje, aceptar una solicitud o 
compartir información, conviene 
detenerse y revisar:

La verdadera protección no está en 
adivinar.

Está en verificar.

Emma aprendió que su identidad 
también debía cuidarse.

Valeria confirmó que observar los 
detalles puede evitar un gran problema.

Mateo entendió que un perfil no siempre 
dice la verdad.

Samuel descubrió que la rapidez casi lo 
lleva a cometer un error.

Y yo recordé algo fundamental:
Cuando alguien intenta copiarte, la 
mejor defensa es reconocer tu propio 
valor y no dejar que la apariencia 
decida por ti.
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